Oficina de Proteccién a la Privacidad

Resguardando informacion para su futuro

Proteccion contra el robo de identidad:
Lo basico para resguardar su informacion

Los ladrones de identidad frecuentemente se fian de nosotros para obtener la informacién que
necesitan para robar nuestra identidad. Tomando los siguientes pasos simples, podemos hacer que les
sea mas dificil robar nuestra identidad.

e Cuide su numero de seguro social

No mantenga su tarjeta de Seguro Social con usted y no utilice su nimero de seguro social como
clave a menos que la institucién financiera, negocio u otra compafiia con la que esté tratando se lo
requiera en absoluto.

e Triture, triture, triture

Invierta en un triturador de papeles—un modelo barato es suficiente—y uselo. Triture facturas,
recibos y ofertas de tarjetas de crédito en lugar de tirarlos directamente a la basura. También triture
cualquier otro papel que contenga informacion personal o financiera, como su estado de cuenta
bancaria, y que usted no desea guardar.

e Proteja su correo

Si usted se va de casa aunque sea por unos dias, pidale a un vecino, amigo o familiar que le recoja
el correo o pidale a la oficina de correo local que mantenga su correo hasta que usted vuelva.
Cuando envie algo por correo, especialmente si contiene un cheque u otra documentacion personal,
mandelo desde algun lugar seguro—aquella sefial que le indica al correo que usted necesita enviar
algo también funciona para los ladrones de identidad. Si usted esta comprando cheques de su
institucién financiera, paselos a buscar en persona en vez de que se los envien.

e No comparta su informacion

Los ladrones de identidad obtienen mucha ayuda de parte nuestra simplemente cuando preguntan la
informacion que necesitan. Se comunican con nosotros por teléfono, correo electrénico, o correo
postal haciendose pasar por nuestro propio banco, compafiia de crédito o incluso el IRS y nos piden
que “verifiqguemos” informacidn que contiene nuestros nimeros de cuentas, de seguro social 0
claves. Las compafiias o0 agencias legitimas no hacen esto, por lo que si le piden esta informacion,
lo mas probable es que sea un ladrén de identidad. Nunca dé su informacion personal a menos que
usted sea el que haya iniciado la comunicacion.

e Ponga un fin a las ofertas de tarjetas de crédito pre-aprobadas

A menos que a usted si le interese obtener una tarjeta de crédito, ponga un fin a las ofertas de
tarjetas de crédito pre-aprobadas. Son muy faciles de ver en su buzén y pueden ser y
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facilmente utilizadas por los ladrones de identidad para obtener una tarjeta de crédito en su nombre.
Usted puede pedir que remuevan su nombre de las listas de mercadeo de las agencias calificadoras
de crédito llamando al numero gratuito 1-888-50PTOUT (888-567-8688) o visitando el sitio
WWW.optputprescreen.com.

e Verifique sus facturas y estados de cuenta

Si un ladrén de identidad ha cometido un fraude, usted podria darse cuenta primero al mirar sus
estados de cuenta bancarios y de su tarjeta de credito. Aun si usted no reconcilia/cuadra su
chequera o cuenta de cheques, 0 paga su tarjeta de crédito de inmediato, verifique sus estados de
cuenta a penas los reciba para determinar si hay algun cargo o retiro de dinero no autorizado. Si lo
hay, repdrtelo lo mas pronto posible. Si su factura o estado de cuenta no le llega como de
costumbre, llame y pregunte sobre esto porque si la factura o estado de cuenta le llegua tarde puede
ser otra indicacion de robo de identidad.

e Preste atencion a la seguridad en el Internet

Si a usted le gusta navegar o hacer compras por Internet, asegurese de tomar las medidas de
seguridad apropiadas en su computadora. Elija sus claves con cuidado y hagalas unicas. Los
expertos recomiendan que las claves que tienen por lo menos ocho caracteres, con una mezcla de
numeros, simbolos y letras mayusculas y mintasculas son las mejores. No haga “clic” o presione en
publicidad o avisos que aparecen en su computadora ni abra correos electrénicos y archivos
adjuntos de personas que usted no reconoce ni confia. Instale un firewall, antivirus y proteccién
contra spyware. Verifique las preferencias de seguridad de su navegador para asegurarse de que no
estén a un nivel minimo. Ademas, verifique si el sitio Web es seguro. Por lo general, “https” y/o
candados pequefios en la esquina de abajo a la derecha significan que el sitio es seguro.

e Lea los avisos o politicas de privacidad

En la era de la informacion, existe un mercado muy importante para la informacién personal, y
algunas de las compaiiias con las que hacemos negocios comparten o incluso venden su
informacidn personal a otros. Antes de comprar por Internet, lea la politica de privacidad de la
empresa. También, lea el aviso de privacidad que la compafiia de tarjeta de crédito le envia. En
algunos casos, podria impedir que la compafiia comparta toda o parte de su informacién
simplemente contactandoles.

e Revise su informe de crédito con frecuencia

La ley federal requiere que las tres agencias calificadoras de crédito otorguen a los consumidores
una copia GRATUITA de su informe de crédito por afio. Los informes de crédito contienen una
amplia cantidad de informacion sobre la historia financiera de los consumidores, y revisarlos con
frecuencia es una de las mejores maneras de protegerse contra el robo de identidad. Si usted
encuentra en su informe una cuenta bancaria o de tarjeta de crédito que usted piensa que no es
suya, podria significar que un ladron de identidad las ha abierto en su nombre. Usted puede obtener
una copia gratuita de su informe de crédito de Equifax, Experian, y TransUnion llamando al
numero gratuito 1-877-322-8228 o por Internet en www.annualcreditreport.com/cra/index.jsp. Si
solicita su informe de crédito de una de las agencias cada cuatro meses, puede obtener un informe
gratuito tres veces por afo.

Par mas informacion, contacte a la Oficina de Proteccion al Consumidor de Wisconsin al
1-800-422-7128 o envienos un correo electronico a DATCPWisconsinPrivacy@Wisconsin.govs.
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